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なぜ擬似乱数生成なのか

擬似乱数生成がなぜ必要なのか，どのような役に立っているのかを

概観し，物理学，アルゴリズム論，暗号理論の観点から擬似乱数が

どのように関わっているのかを見ていく．また，擬似乱数生成と相

補的なアルゴリズムの乱数抽出法についても触れる．



� ◆ 1 なぜ擬似乱数生成なのか

乱数列とは何の規則性も持たないような数列であり，一方，アルゴリズムと

は目的をコンピュータ上で実現するための手続きであり，その動作は決定的で

ある．これは，アルゴリズムによって乱数列を生成することは原理的に不可能

であることを意味している．しかしながら，現実のプログラミングにおいてわ

れわれは乱数関数を利用することもある．これは，真の意味では乱数ではない

が乱数のように見えるもの「擬似乱数」は，アルゴリズムで生成できることを

例証している．ただし，擬似乱数には種と呼ばれる少量の真の乱数が必要であ

り，その種をどのように与えるのかという問題は残されている．

「見える」という言葉は「本物と識別できない」で言い換えられるが，この

言葉は極めて主観的である．「識別できない」という言葉は識別しようとする

主体の能力に依存するし，その主体が「本物とは何か」をどのように捉えてい

るかにも依存する．つまり，擬似乱数を客観的に定義するためには，本物の乱

数とは何かを形式的に定義し，識別する主体の能力を規定する必要がある．特

に，真の乱数に対する汎用的な定義を与えることは難しく，そのため，擬似乱

数の定義も分野によって多様である．

　

1.1 物理と乱数

この節では，乱数あるいは擬似乱数が如何に重要なのかを見てみたい．物理

学はわれわれが暮らしている世界がどのような理論のもとで動いているのか

を説明しようとする学問であり，理論体系が正しければ天体の将来の位置予測

を始めとしてさまざまな事象を予測できるものと信じられてきた．これに対し

て，量子力学においては，諸事象を説明するのに本質的に乱数的な要素が含ま

れている．また，自然現象などのモデル化にもノイズという名前で乱数成分が

考慮されるのが一般的である．乱数を用いたモデルを用いて物理現象や自然現

象をシミュレーションすることにより，さまざまな予測が可能となってきてい

る．そのコンピュータシミュレーションのためには，コンピュータによる乱数

生成が必要であり，質のよい乱数生成法が不可欠である．

コンピュータシミュレーションを行うには擬似乱数生成ではなく乱数生成で

も十分な場合があるが，擬似乱数を用いるとよい場合もある．擬似乱数は，種
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と呼ばれる初期値を同一に定めれば，そこから得られる擬似乱数系列も同じと

なる特長がある．シミュレーション結果を検証することが必要な場合には，擬

似乱数を用いるときの種を保管しておくことにより，同じ結果を得ることがで

きるのである．

　

1.2 アルゴリズムと乱数

前述したように，アルゴリズムといった場合，通常は決定性アルゴリズムの

ことを指し，その動作にランダムな要素は存在していない．それに対して内部

で乱数を利用するアルゴリズムのことを乱択アルゴリズムと呼ぶ．コンピュー

タシミュレーションも乱択アルゴリズムの一種である．自然現象のように本質

的に乱数を含んでいるモデルをシミュレーションするには乱択アルゴリズム

を用いるのは自然であるが，解くべき問題に乱数的な要素がないのにもかかわ

らず，決定性アルゴリズムよりも乱択アルゴリズムを考慮する場合がある．こ

の場合に乱択アルゴリズムを考慮するということは，アルゴリズムの動作が確

率的になるということを意味している．そのため，アルゴリズムの出力が正解

ではなかったり，計算時間が確率的に変動するということが起こりえる．それ

でも，乱択アルゴリズムを考えるのは，乱択アルゴリズムのほうが決定性アル

ゴリズムよりも高速に動作したり，アルゴリズム設計が容易であったりする場

合があるからである．アルゴリズムの出力が誤っていたら使い物にならないと

思うかもしれないが，誤り確率が非常に小さい状況では，実用上問題にはなら

ない．決定性アルゴリズムを動作させるコンピュータにおいて，オペレーティ

ングがシステム異常で停止したり，ハードウェアそのものが故障する可能性も

常に存在している．そのようなトラブルが発生する確率よりもアルゴリズムが

誤る確率がはるかに小さいとしたら，アルゴリズムの誤り確率を気にする必要

があるだろうか？

　

1.3 暗号と乱数

暗号理論の分野において，暗号システムの安全性は，従来から知られている
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既存の攻撃方法に対して耐性を持つことだけでは不十分である．多くの場合，

未知の攻撃方法に対しても脆弱でないことが求められる．暗号システムで利

用される擬似乱数も暗号システム同様に，既存の攻撃手法に加えて未知の攻撃

手法に対しても，擬似乱数列と真の乱数列とが識別されてはならないことが要

求される．このような安全性要求は達成不可能に思われるかもしれない．そこ

で，計算量理論的な暗号分野では，ある種の計算問題が困難であるという前提

を導入することにより安全性を保証するという立場をとっている．例えば，暗

号システムが解読されると仮定したとき，前提となっている計算問題を効率的

に解けてしまうことを証明できたとしよう．前提である計算問題が困難である

ということと矛盾してしまってはいけないので，暗号システムが解読できない

と結論されることになる．

暗号で利用される代表的な計算困難問題として素因数分解問題がある．2つ

の大きな素数の積が与えられたとき，その積を計算することは容易であるが，

逆にその積を素因数分解することは難しい，という性質がある．この計算効率

の非対称性が暗号システムの構築の要になっている．この非対称性を一般化し

た概念に一方向性関数がある．一方向性関数とは関数の評価は効率的に行うこ

とができるが，関数値から逆像を求めることは計算困難であるような関数であ

る．一方向性関数が存在するか否かは理論計算機科学における主要な未解決問

題の 1つであり，同じく未解決問題の P�=NP予想問題と密接にかかわって

いる．計算量理論的な暗号理論においては，一方向性関数が存在することを最

弱の前提として（さらに弱い仮定であるP�=NPを前提とするという動向もあ

るが）研究がすすめられている．

暗号システムには，通常，鍵と呼ばれるパラメータがある．多くの場合，鍵

の情報が第三者に漏洩した場合，安全性に影響を与える．そのため，鍵の情報

が類推されにくいように，擬似乱数生成を用いて鍵生成するのが一般的であ

る．擬似乱数生成は，鍵生成のためだけに用いられているわけではなく，暗号

システムの至るところで利用されている．例えば，現代暗号理論の重要な要素

技術として公開鍵暗号とデジタル署名があるが，そのなかで必須の技術として

擬似乱数が用いられている．代表的な公開鍵暗号である RSA暗号の暗号化は

決定性であるが，RSA暗号を単体で利用することは実際にはなく，乱数的な
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要素を加味した修正方式が利用されている．暗号化が乱択アルゴリズムによっ

て計算されるということは，1つのメッセージに対して暗号文が一意に決定し

ないということを意味しているが，逆に 1つのメッセージに対して複数の暗

号文があるという事実が公開鍵暗号の安全性を強化しているのである．現代暗

号理論の進展により，決定性暗号化アルゴリズムは安全性が不十分であること

がわかっており，現代的は意味での安全性を達成するためには乱択アルゴリズ

ムが不可欠になっているのである．公開鍵暗号のみならず，多くの暗号システ

ムは擬似乱数生成の精度に大きく依拠しているのである．

暗号分野で利用される擬似乱数生成法に求められる要件は，コンピュータシ

ミュレーションや乱択アルゴリズムで利用される擬似乱数に求められるものよ

りも強いものとなっている．本書における擬似乱数生成は，暗号システムの中

で利用できる生成方法についてである．1981年に Shamirによって，暗号学

的擬似乱数の考え方が見出されたが，彼の定式化は必ずしも十分なものではな

かった．その後，BlumとMicaliによって最初の暗号学的擬似乱数生成法が

提案された．彼らの方式そのものは，今日的な意味での擬似乱数生成法となっ

ているが，Yaoによって暗号学的擬似乱数生成器の定義が与えられ，その理

論が十分に成熟するのを待つ必要があった．それでも，BlumとMicaliが今

日的な擬似乱数生成器を構成するための基本形を与えているという功績は大き

く，その基本形は Blum-Micali-Yaoパラダイムとも呼ばれている．

　

1.4 乱数抽出

さて，冒頭で，真の乱数列はコンピュータで生成できないと述べた．自然界

にはランダムのように見える現象は数多く存在し，そこから乱数列を取り出そ

うというアプローチが存在する．このようにして取り出される乱数は物理乱数

と呼ばれている．物理乱数の生成プロセスは以下のようになっている．まず，

ランダムに見える現象から，データをサンプリングする．得られるデータは一

般にアナログ情報であり，デジタル情報に変換する．さらに，変換されたデジ

タル情報を一様乱数に変換する．この最後の処理は純粋にアルゴリズム的な処

理である．このような処理は，物理乱数に特有なものではなく，さまざまな分
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野で利用されている技術でもある．古くは von Neumannによる方法として，

独立であるがバイアスのある乱数系列から一様乱数系列を取り出す方法が知ら

れている．

理論計算機科学においても，同様にその技術が散見される状況であったが，

1996年に Nisanと Zuckermanが「乱数抽出器」の形式的な定義を与えてか

ら，その可能性と限界について理論的に研究されるようになった．乱数抽出器

を簡単に言うと，エントロピーの高い情報源からほぼ一様な乱数を抽出するア

ルゴリズムのことであるが，残念なことに任意の高エントロピーな情報源に対

する万能な決定性乱数抽出器は存在しないことが知られている．物理乱数の観

点からすると用いる情報源に対しての何らかの先験的知識を仮定できるので，

決定性乱数抽出器に対して必ずしも万能性を求める必要はない．情報源のクラ

スを限定することにより，その情報源に対する決定性乱数抽出器が知られてい

るケースもある．一方で，乱数抽出器に確率的な動作を許せば，万能な乱数抽

出器が存在することも知られている．ただし，擬似乱数の種をどうするかとい

う問題と同じ問題に直面することになる．
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擬似乱数生成法の一般的な枠組みを与える．この枠組みの中で，広

く利用されている線形合同法の性質を考察する．線形合同法は暗号

用途としては不向きであることはよく知られているが，どのような

意味で不向きなのかを詳細に議論する．
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乱数の代替として利用されるものを擬似乱数と呼ぶことにして，本章ではそ

の擬似乱数をコンピュータで生成する方法について考察する．モンテカルロシ

ミュレーションを含め，乱択アルゴリズムにおいて乱数を利用する場合，一度

に大量に乱数を使うというよりも，むしろ少しずつ何度も利用するという形態

が多い．このことから，擬似乱数を以下のように生成するのが一般的である．

　
S(i) = f1(S

(i−1))（2.1）

R(i) = f2(S
(i))（2.2）

ここで S(i) は i番目の内部状態を表し，R(i) は i番目の出力を表す．内部状

態に対して逐次的に関数 f1 を施すことにより，内部状態を S(0) から S(1) ヘ，

S(1) から S(2) ヘのように次々と更新していき，i番目の内部状態 S(i) に関数

f2 を適用することにより i番目の出力 R(i) を得る．つまり，擬似乱数生成ア

ルゴリズムは，S(0) を初期値として，擬似乱数列

　
R(1), R(2), R(3), …

を出力する．初期値 S(0) を擬似乱数の種と呼び，関数 f1 を更新関数，関数

f2 を出力関数と呼ぶ．本書では，更新関数および出力関数の定義域・値域は

有限な空間であるものと仮定する．つまり，内部状態空間も有限＊1となり，

必然的に擬似乱数列は周期的になる．

線形合同法と呼ばれる擬似乱数生成法は，式（2.1）および（2.2）の記法を用い

ると線形合同法の更新関数 f lcg
1 および出力関数 f lcg

2 は以下のように記述でき

る．

　
f lcg
1 (S)

def
= aS+b mod m

f lcg
2 (S)

def
= S

ここで，a, b, mは線形合同法が定めるパラメータである．線形合同法は簡易

な擬似乱数生成法として多用されているが，線形合同法で生成される系列は真

の乱数列とは明らかに異なる．この点については後述する．

＊1 更新関数をコンピュータ上で計算しないような環境では，内部状態空間が無限となる場合も考

えられるが，それは本書の対象外とする．
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式（2.1）は，次の内部状態が直前の内部状態から決定することを示している．

より一般的に考えて，kステップ前の内部状態から次の内部状態が決定するこ

とを考慮したいかもしれない．例えば，

　
S(i+k) = akS(i+k−1)+ak−1S

(i+k−2)+…+a1S
(i)+a0

のような形で内部状態が決定しているとしよう．この場合でも，

　
S̄(i) = (S(i+k−1), S(i+k−2),…, S(i))

とおくことで，S̄(i+1) は S̄(i) から決定されると考えることができる．この S̄(i)

を内部状態とみなすことにより，擬似乱数生成は依然として式（2.1）および

（2.2）で表現されると考えることができる．つまり，式（2.1）および（2.2）で表

現される擬似乱数生成法は十分一般的であり，本書では，このタイプの擬似乱

数生成法のみを扱う．

以下では，線形合同法の出力系列の非乱数性について述べる．特に，線形合

同法においては下位ビットの乱数性が低いことが知られているが，上位ビット

のみを出力するような線形合同法の出力系列の非乱数性についても述べる．ま

た，擬似乱数生成法の出力系列の乱数性を確認する手法として統計的検定が利

用されることが多いが，乱数性の統計的検定について簡単に言及する．

　

2.1 線形合同法の出力系列の非乱数性

線形合同法は，内部状態をそのまま出力する擬似乱数生成法の 1つである．

線形合同法を定めるパラメータ a, b, mが未知であるとしても，その系列の初

期系列から残りの系列が推測できることを見ていく．簡単な場合として，法

mが既知で a, bが未知である場合について考えよう．線形合同法の出力系列

の最初の 3つ S(1), S(2), S(3) は

　
S(2) ≡ aS(1)+b mod m

S(3) ≡ aS(2)+b mod m

を満たす．このとき，
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(S(2)−S(1))a ≡ S(3)−S(2) mod m

を解けば，aを求めることができる．ただし，解は一意とは限らないので，求

めた解の 1つを âとすると，bの候補 b̂は

　
b̂ = S(2)−âS(1) mod m

と計算される．具体的な方法は，後述する方法に含まれるのでここでは言及し

ない．では，法mが未知の場合はどうすればよいだろうか．

以下では，線形合同法のパラメータ a, bに加えてmも未知の場合について，

線形合同法の出力の初期系列からそれ以後の系列を推測する方法の 1つを紹

介する．

まず，系列

　 〈X(i)〉i�1
def
= X(1), X(2), …

に対する予測アルゴリズムの一般的な定義を与える．予測アルゴリズム P=

(P1,P2)は準備フェーズ P1 と予測フェーズ P2 からなり，予測アルゴリズム

の準備フェーズ P1 では，X(1), X(2),…, X(t) を入力とし，予測フェーズで最

初に利用する初期仮説 hを P2 へ受け渡す．予測アルゴリズムの予測フェー

ズ P2 はオンラインアルゴリズムとして動作する．具体的に述べると，P2 に

はX(t+1), X(t+2),…が逐次的に与えられるが，i(�1)番目の予測（X(t+i) の

予測）は，X(t+i) を受け取る前に，P2 が保持している仮説にもとづいて行う．

予測後にX(t+i) を受け取り，予測が誤っていた場合は仮説を更新し，系列の

次の値X(t+i+1) の予測に備える．以下，この予測プロセスを無限に繰り返す．

予測アルゴリズムの良さは，準備フェーズの良さと予測フェーズの良さで決

定される．準備フェーズの良さは，準備フェーズ P1 が必要とするデータ数 t

と初期仮説 hの計算時間で測るものとする．また，予測フェーズ P2 に対して

は，仮説の更新回数と，更新に必要な計算時間で測るものとする．

本節では線形合同法に対する予測アルゴリズムを述べることになるが，

⒏その準備フェーズでは，線形合同法の初期系列 S(1), S(2),…, S(t) からパ

ラメータに対する初期仮説 h=(â, b̂, m̂)を効率的に計算する．ただし，â,




